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Số:        /BC-BCA-A05 Hà Nội, ngày     tháng     năm 2026 

 

BÁO CÁO 

Về rà soát các chủ trương, đường lối của Đảng, 

văn bản quy phạm pháp luật có liên quan đến  xử phạt vi phạm hành chính 

trong lĩnh vực an ninh mạng và bảo vệ dữ liệu cá nhân 

Kính gửi: Chính phủ 

 

Thực hiện chỉ đạo của Chính phủ về việc xây dựng Nghị định quy định xử 

phạt vi phạm hành chính trong lĩnh vực an ninh mạng và bảo vệ dữ liệu cá nhân, 

căn cứ quy định của Luật Ban hành văn bản quy phạm pháp luật, Bộ Công an đã 

tiến hành rà soát các chủ trương, đường lối của Đảng, văn bản quy phạm pháp 

luật có liên quan đến dự thảo Nghị định, kết quả rà soát như sau: 

I. TỔ CHỨC THỰC HIỆN RÀ SOÁT 

1. Mục đích, yêu cầu rà soát 

- Đảm bảo tính hợp hiến, hợp pháp, thống nhất, đồng bộ của hệ thống 

pháp luật. 

- Tránh lặp lại, chồng chéo, mâu thuẫn nội dung với các văn bản pháp luật 

hiện hành có quy định về xử phạt vi phạm hành chính và bảo vệ dữ liệu cá nhân. 

- Nâng cao chất lượng, tính khả thi và hiệu quả của Nghị định, tránh lãng 

phí nguồn lực. 

2. Phạm vi, nội dung, đối tượng rà soát 

- Phạm vi, đối tượng rà soát: Các văn bản chính sách, văn bản quy phạm 

pháp luật về an ninh mạng và bảo vệ dữ liệu cá nhân  

- Nội dung rà soát: Các điều khoản có liên quan xử phạt vi phạm hành 

chính trong lĩnh vực an ninh mạng và bảo vệ dữ liệu cá nhân. 

II. KẾT QUẢ RÀ SOÁT 

1. Chủ trương, chính sách của Đảng có liên quan đến dự thảo Nghị định 

Chủ trương nhất quán của Đảng ta là thúc đẩy phát triển công nghệ thông 

tin phục vụ phát triển kinh tế - xã hội đi đôi với quản lý, ngăn chặn, hạn chế các 

tác động tiêu cực từ những thông tin trên không gian mạng, nhằm bảo đảm an 

ninh mạng và bảo vệ dữ liệu cá nhân. 

DỰ THẢO 
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Về bảo đảm an ninh mạng, từ Đại hội lần thứ VIII đến nay, trong các văn 

kiện, nghị quyết, Đảng ta đã nhiều lần nhấn mạnh chủ trương phát triển công 

nghệ thông tin, gắn với mục tiêu bảo đảm quốc phòng, an ninh, bảo đảm an ninh 

mạng, thể hiện rõ trong Nghị quyết số 29-NQ/TW, ngày 25/7/2018 của Bộ 

Chính trị về Chiến lược bảo vệ Tổ quốc trên không gian mạng; Nghị quyết số 

30-NQ/TW, ngày 25/7/2018 của Bộ Chính trị về Chiến lược An ninh mạng 

quốc gia; Nghị quyết số 14-NQ/TW, ngày 24/11/2023 của Ban Chấp hành 

Trung ương Đảng về Chiến lược bảo vệ tổ quốc trong tình hình mới; Nghị 

quyết 57-NQ/TW ngày 22/12/2024 của Bộ Chính trị về đột phá phát triển khoa 

học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia; Chỉ thị số 01/CT-

TTg ngày 18/02/2021 của Thủ tướng Chính phủ vê tăng cường công tác bảo 

đảm an ninh mạng trong tình hình hiện nay. Các Nghị quyết, Chỉ thị trên đã thể 

hiện chiến lược, quan điểm chỉ đạo nhất quán của Đảng, Nhà nước ta về mục 

tiêu, nhiệm vụ bảo vệ chủ quyền quốc gia trên không gian mạng, bảo đảm an 

ninh mạng trong tình hình mới. Đồng thời, nhấn mạnh tầm quan trọng của việc 

bảo đảm an toàn, an ninh trên không gian mạng, phòng chống tội phạm mạng và 

bảo vệ lợi ích quốc gia.  

Về bảo vệ dữ liệu cá nhân, Chỉ thị số 57-CT/TW ngày 31/12/2025 của 

Ban Bí thư về tăng cường bảo đảm an ninh mạng, bảo mật thông tin, an ninh dữ 

liệu trong hệ thống chính trị, yêu cầu khẩn trương rà soát, hoàn thiện hệ thống 

pháp luật về an ninh mạng, bảo mật thông tin, bảo vệ dữ liệu cá nhân, dữ liệu 

quốc gia, nhấn mạng bảo đảm an ninh dữ liệu cá nhân trong quản lý nhà nước và 

hệ thống chính trị. Quyết định 964/QĐ-TTg ngày 10/8/2022 của Thủ tướng 

Chính phủ phê duyệt Chiến lược An toàn, An ninh mạng quốc gia, chủ động ứng 

phó với các thách thức từ không gian mạng đến năm 2025, tầm nhìn 2030 đã 

đưa ra nhiệm vụ: “Xây dựng, hoàn thiện chính sách, pháp luật về bảo vệ dữ liệu 

quốc gia, dữ liệu cá nhân, quy định về hoạt động thu thập, lưu trữ, xử lý dữ liệu 

công dân Việt Nam...” 

Dự thảo Nghị định quy định xử phạt vi phạm hành chính trong lĩnh vực an 

ninh mạng và bảo vệ dữ liệu cá nhân hoàn toàn phù hợp với chủ trương, đường 

lối của Đảng trong bảo đảm an ninh mạng và bảo vệ dữ liệu cá nhân. 

2. Văn bản quy phạm pháp luật có liên quan đến dự thảo Nghị định 

2.1. Các văn bản quy phạm pháp luật về an ninh mạng 

 - Luật An ninh mạng 2025 

Luật An ninh mạng 2025 được Quốc hội Việt Nam thông qua ngày 

10/12/2025 tại Kỳ họp thứ 10 khóa XV, có hiệu lực thi hành từ ngày 01 tháng 7 

năm 2026. Luật An ninh mạng được xây dựng trên cơ sở hợp nhất Luật An ninh 
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mạng 2018 và Luật An toàn thông tin mạng 2015 đồng thời tích hợp các quy 

định liên quan đến bảo vệ dữ liệu cá nhân nhằm thống nhất khung pháp lý về an 

ninh mạng và an ninh dữ liệu, tập trung bảo vệ chủ quyền quốc gia, an ninh quốc 

gia và TTATXH trên không gian mạng.  

- Các văn bản hướng dẫn thi hành Luật An ninh mạng 2025: Sau khi Luật 

An ninh mạng 2025, Chính phủ đã giao Bộ Công an chủ trì xây dựng các nghị 

định hướng dẫn thi hành Luật An ninh mạng, bao gồm: Nghị định quy định chi 

tiết một số điều của Luật An ninh mạng, Nghị định xử phạt vi phạm hành chính 

trong lĩnh vực an ninh mạng và bảo vệ dữ liệu cá nhân, Nghị định quy định về 

phòng chống tội phạm sử dụng công nghệ cao, Nghị định về bảo vệ an ninh 

mạng đối với hệ thống thông tin; Nghị định về hoạt động kinh doanh sản phẩm, 

dịch vụ an ninh mạng... Đến nay các Nghị định đều đang trong quá trình xây 

dựng, hoàn thiện, chưa được ban hành chính thức. 

- Các quy phạm pháp luật về xử lý vi phạm hành chính có liên quan tới 

lĩnh vực an ninh mạng: (1) Luật Xử lý vi phạm hành chính (sửa đổi năm 2025); 

(2) Nghị định số 15/2020/NĐ-CP ngày 15/4/2020 của Chính phủ quy định xử 

phạt vi phạm hành chính trong lĩnh vực bưu chính, viễn thông, tần số vô tuyến 

điện, công nghệ thông tin và giao dịch điện tử (đã sửa đổi, bổ sung bởi Nghị 

định 14/2022/ NĐ-CP ngày 27/01/2022); (3) Nghị định 282/2025/NĐ-CP ngày 

30/10/2025 quy định xử phạt hành chính trong lĩnh vực an ninh, trật tự, an toàn 

xã hội; phòng, chống tệ nạn xã hội; phòng, chống bạo lực gia đình. 

Đến nay, chưa có Nghị định riêng về xử phạt hành chính trong lĩnh vực 

an ninh mạng. 

2.2. Các văn bản quy phạm pháp luật về bảo vệ dữ liệu cá nhân 

- Hiến pháp 2013: khẳng định quyền riêng tư của cá nhân là bất khả xâm 

phạm, đồng thời phát triển mở rộng phạm vi quyền riêng tư không chỉ là quyền bất 

khả xâm phạm về thân thể, nhà ở, thư tín mà còn bao gồm quyền bảo vệ bí mật cá 

nhân, trong đó có thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình 

(Điều 21).  

- Luật bảo vệ dữ liệu cá nhân 2025: (số 91/2025/QH15) thông qua ngày 

26/6/2025, có hiệu lực từ ngày 01/01/2026, quy định toàn diện về dữ liệu cá 

nhân, bảo vệ dữ liệu cá nhân, quyền của các chủ thể dữ liệu, trách nhiệm của các 

cơ quan, tổ chức, cá nhân trong việc bảo vệ dữ liệu cá nhân. 

- Nghị định 356/2025/NĐ-CP quy định chi tiết một số điều và biện pháp thi 

hành Luật bảo vệ dữ liệu cá nhân (ban hành ngày 31/12/2025, hiệu lực từ 

01/01/2026), quy định chi tiết một số điều của Luật bảo vệ dữ liệu cá nhân, như: 

danh mục dữ liệu cơ bản/nhạy cảm, thủ tục xử lý yêu cầu của chủ thể dữ liệu, biện 
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pháp thi hành, cơ quan chuyên trách, Cổng thông tin quốc gia về bảo vệ dữ liệu cá 

nhân... Nghị định này thay thế Nghị định 13/2023/NĐ-CP (văn bản cũ về bảo vệ dữ 

liệu cá nhân, hiệu lực từ 2023 nhưng đã bị thay thế). 

Đây là hai văn bản chính, thể hiện sự tập trung của hệ thống pháp luật liên 

qan bảo vệ dữ liệu cá nhân, tập trung vào luật khung và nghị định hướng dẫn, thay 

vì nằm rải rác, quy định gián tiếp trong các luật chuyên ngành khác như trước. 

Ngoài ra, một số văn bản quy phạm pháp luật khác có quy định trực tiếp, 

gián tiếp hoặc làm cơ sở tham chiếu cho việc thực thi pháp luật về bảo vệ dữ liệu cá 

nhân, như:  

- Luật An ninh mạng 2025: quy định về nguyên tắc bảo vệ an ninh mạng, 

bảo vệ dữ liệu cá nhân; trách nhiệm của doanh nghiệp cung cấp dịch vụ trên mạng 

về lưu trưc, bảo mật thông tin cá nhân của người dùng; bảo đảm an ninh dữ liệu; 

quy định các hành vi bị nghiêm cấm bao gồm các hành vi sử dụng không gian 

mạng để xâm phạm quyền riêng tư. 

- Bộ luật Hình sự năm 2015: quy định xử lý đối với các hành vi xâm phạm 

liên quan đến thông tin cá nhân, như: tội xâm phạm bí mật hoặc an toàn thư tín, 

điện thoại, điện tín hoặc hình thức trao đổi thông tin riêng tư của người khác (Điều 

159), “tội đưa hoặc sự dụng trái phép thông tin trên mạng máy tính, mạng viễn 

thông” (Điều 288). 

- Bộ Luật tố tụng Hình sự năm 2015 quy định: “Không ai được xâm phạm 

trái pháp luật chỗ ở, đời sống riêng tư, bí mật cá nhân, bí mật gia đình, an toàn 

và bí mật thư tín, điện thoại, điện tín và các hình thức trao đổi thông tin riêng tư 

khác của cá nhân” (Điều 12). 

- Bộ luật Dân sự năm 2015: quy định cụ thể quyền về đời sống riêng 

tư, bí mật cá nhân và bí mật gia đình (Điều 38). 

- Bộ luật Tố tụng dân sự năm 2015: quy định người tố cáo có quyền yêu 

cầu giữ bí mật họ, tên, địa chỉ, bút tích của mình (Điều 510). 

- Luật Báo chí 2025: bảo vệ thông tin cá nhân gián tiếp, tránh lạm dụng báo 

chi để xâm phạm quyền riêng tư, cụ thể: cấm các hành vi xâm phạm riêng tư như tiết 

lộ bí mật đời tư, bí mật cá nhân, bí mật gia đình trái pháp luật (Điều 8). 

- Luật Viễn thông năm 2023: quy định về việc người sử dụng dịch vụ viễn 

thông được bảo đảm bí mật thông tin riêng theo quy định của pháp luật (Điều 6, 

Điều 15). 

- Luật Giao dịch điện tử năm 2023: quy định về bảo vệ thông tin cá nhân, 

thông tin riêng tư trong giao dịch điện tử, cụ thể, chủ quản hệ thống phải tuân 
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thủ quy định của pháp luật về an toàn thông tin mạng, an ninh mạng, bảo vệ 

thông tin cá nhân, bảo vệ dữ liệu cá nhân (Điều 47). 

2.3. Về chế tài xử phạt 

- Chế tài hình sự  

Vi phạm các quy định về dữ liệu cá nhân có thể bị xử phạt hình sự, với án 

tù giam cao nhất là 07 năm. Cụ thể: Điều 159 Bộ Luật Hình sự quy định, việc 

“xâm phạm bí mật hoặc an toàn thư tín, điện thoại, điện tín hoặc hình thức trao 

đổi thông tin riêng tư của người khác” có thể bị phạt tù tới 03 năm. Điều 288 

quy định về “Tội đưa hoặc sử dụng trái phép thông tin trên mạng máy tính, 

mạng viễn thông” với mức hình phạt cao nhất là 07 năm tù giam. 

Tuy nhiên, 02 tội danh này chưa quy định cụ thể, trực tiếp về các hành vi 

vi phạm pháp luật liên quan tới dữ liệu cá nhân đang diễn ra hiện nay. 

- Chế tài dân sự 

Quyền bảo vệ thông tin cá nhân (dữ liệu cá nhân) là một quyền dân sự, 

việc bảo vệ quyền này được coi là nguyên tắc trong pháp luật Dân sự. Khoản 1 

Điều 9 Bộ luật Dân sự năm 2015 khẳng định: “Tất cả các quyền dân sự của cá 

nhân, pháp nhân, chủ thể khác được tôn trọng và được pháp luật bảo vệ”. Tại 

Khoản 2 điều này đã ghi nhận 5 hình thức chế tài dân sự: Khi quyền dân sự của 

một chủ thề bị xâm phạm thì chủ thể đó có quyền tự bảo vệ theo quy định của 

Bộ luật này hoặc yêu cầu cơ quan, tổ chức có thẩm quyền: a) Công nhận quyền 

dân sự của mình; b) Buộc chấm dứt hành vi vi phạm; c) Buộc xin lỗi, cải chính 

công khai; d) Buộc thực hiện nghĩa vụ dân sự; đ) Buộc bồi thường thiệt hại. 

- Chế tài hành chính 

Pháp luật về xử lý vi phạm hành chính hiện nay chưa có quy định trực 

tiếp về xử phạt vi phạm hành chính trong lĩnh vực an ninh mạng và bảo vệ 

dữ liệu cá nhân. Dù đã có các quy định xử phạt đối với một số hành vi vi phạm 

liên quan, nhưng các quy định trên chưa bảo đảm đầy đủ, toàn diện để làm cơ sở 

xử phạt đối với các hành vi vi phạm hành chính.  

3. Nhận xét, đánh giá 

Trong tình hình hiện nay, với tốc độ phát triển và ứng dụng công nghệ 

thông tin vào các lĩnh vực của đời sống xã hội, dữ liệu cá nhân đang trở thành 

nguồn nguyên liệu cơ bản, ngày càng quan trọng, đóng góp vào phát triển kinh 

tế xã hội, bảo đảm quốc phòng, an ninh. An ninh mạng và bảo vệ dữ liệu cá 

nhân trở thành những lĩnh vực quan trọng của đời sống xã hội, cần thiết phải có 

hệ thống văn bản quy phạm pháp luật hoàn thiện, đầy đủ, nhất là quy định về xử 

phạt vi phạm hành chính. Việc Luật An ninh mạng và các văn bản hướng dẫn thi 
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hành, Nghị định về bảo vệ dữ liệu cá nhân được ban hành, phát huy hiệu quả 

trên thực tiễn đặt ra vấn đề cấp bách phải xây dựng Nghị định xử phạt vi phạm 

hành chính trong lĩnh vực an ninh mạng và bảo vệ dữ liệu cá nhân. 

Trên đây là Báo cáo kết quả rà soát hệ thống văn bản pháp luật trong nước 

về an ninh mạng và bảo vệ dữ liệu cá nhân, Bộ Công an kính báo cáo Chính phủ 

xem xét, quyết định./. 
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